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Qu’est-ce que C-22
« Loi concernant I'acces legal » ?




Comment en est-on arrivé au projet de loi C-22 ?

® C-22 : dépdt le 12 mars 2026

® Avant, C-2 (Loi visant une securite rigoureuse a la frontiere) : juin 2025

® Fait partie du projet plus large du gouvernement libéral sur la « securite
frontaliere »

® Fait partie d’une tentative qui dure depuis des decennies de faire adopter
une legislation sur I'« acces legal » au Canada (tant Conservateurs que
Libéraux)



Qu’est-ce que I’'« acces légal » ?

Définition: La capacité des organismes d’application de la loi et des organismes de sécurité et de
renseignements a obtenir Iégalement certains renseignements ou a intercepter des communications
électroniques. |l est utilisé pour enquéter sur des crimes et des menaces:

trafic de stupéfiants, extorsion, exploitation sexuelle des enfants, meurtre, terrorisme, espionnage,
Ingerence etrangere, etc.

® Deux composantes cles :

1. Les pouvoirs légaux permettant d'obtenir des renseignements et des données, tels que les
mandats ou les ordonnances de production. Ces pouvoirs sont énoncés dans les lois federales,
notamment le Code criminel et la Loi sur le SCRS.

2. Que les fournisseurs de services électroniques (FSE) etablissent et maintiennent les capacités
techniques pour fournir aux forces de I'ordre et au SCRS les informations gu'ils sont legalement

autorisés a obtenir en vertu de ces pouvoirs.

“| ’acceés légal représente I’un des pouvoirs les plus intrusifs de I’Etat.”



Pourquoi le gouvernement du Canada
souhaite ce projet de loi ?

® |es organismes d’application de la loi ont besoin de meilleurs outils pour lutter contre la
criminalité a I’ere numeérique car se butent a « des angles morts ».

® | e Canada est le seul pays du Groupe des Cinqg, G7, Union Européenne a ne pas disposer
d’acces legal. Les dispositions permettraient d’harmoniser les lois canadiennes avec celle des
principaux alliés (...mais n’ont pas tous une Charte des droits et mémes protections
constitutionnelles que le Canada; retention méetadonnees rejetee en UE).

® | ’acces légal peut jouer un role important dans la négociations de traités internationaux (US
CLOUD Act, 2e Protocole additionnel sur cybercriminalté de la Convention de Budapest)



Proteger les droits humains a I’ere numérique

(I%écl,lazr(g’giczn co)njointe d’experts indéependants des droits humains de 'ONU
avri , 4 pages

- Proliferation des technologies de surveillance intrusive - regimes autoritaires et
democraties

e Ecosystéme interconnecté de surveillance qui doit étre appréhendé dans son ensemble

® Souvent incompatible avec obligations internationales des droits humains;, méme lorsque
déployes initialement pour objectifs legitimes, car peut étre utilisé a d’autres fins

. Exacerbée par lois excessivement larges (lutte contre terrorisme, « extrémisme », « agents
etrangers » cybercriminalite, protection de securite nationale)

e De puissants systemes d’lA facilite la surveillance

* Recommandation de renforcer protection des donnéees personnelles et technologies telles
que le chiffrement.



Que contient le projet de loi C-22 ?

® Partie 1: Acces aux donnees et aux renseignements en temps opportun

e Accorde aux policiers et aux agents du renseignement un acces plus facile aux
renseignements personnels

® Partie 2: Loi sur le soutien en matiere d’acces autorise a de l’'information

® Oblige un large eventail de « fournisseurs de services electroniques » (FSE) a
modifier leurs systemes afin de faciliter |'acces des forces de |'ordre aux
informations qu'ils détiennent ou qui transitent par leurs systemes

® Comprend la possibilite d’exiger des FSE gu’ils conservent les informations
relatives aux communications privees pour des péeriodes d’au plus un an.



PARTIE 1:
Acces aux données et aux
renseignements en temps opportun




Ordre de confirmer la fourniture de services

Limité aux « fournisseurs de services de télécommunications » (FST)

® | e SCRS et les forces de I'ordre ne peuvent poser gu’une question fermée (oui/non) visant a
déterminer si un nom, un numero de teléphone ou tout autre identifiant de compte est
associé a un compte détenu par un FST

® Aucune autorisation judiciaire requise, seulement des « motifs raisonnables de soupgonner »
que ces informations aideront a ’enquéte sur une infraction prevue par toute loi federale

® Peut étre assorti d’une interdiction de divulgation d’au plus un an, si motifs raisonnables de
croire que la divulgation compromettrait '’enquéte

® Exceptions : I'ordre ne peut étre donné si la confirmation révelerait des renseignements
meédicaux, ou protegés par secret professionnel de I'avocat ou du notaire



Ordonnance de communication : renseignements
relatifs a I’'abonné

® Permettra aux forces de I'ordre de demander une autorisation judiciaire pour
solliciter aupres de toute personne fournissant des services publics (et pas
seulement les FSTs) des « renseignements relatifs a I’abonne », definis
comme;

A. Les renseignements permettant d’identifier I’'abonne ou le client,
notamment ses nom, pseudonyme, adresse, numero de telephone et
adresse de courriel;

B. L’identifiant que la personne a attribue a 'abonnée ou au client, notamment
des numeéros de compte;



C. Les renseignements relatifs aux services fournis a I’'abonné ou au client,
notamment:

1. les types de services fournis,
2. la période pendant laquelle les services ont éte fournis,

3. les renseignements qui identifient les dispositifs, equipements ou
choses utilises par I'abonne ou le client en lien avec les services

e [Faible seuil d’autorisation :« motifs raisonnables de soupconner » qu’une
infraction a toute loi fédérale a éte ou sera commise et que la confirmation
sera utile a ’enquéte relative a I'infraction.

e Définition tres large: « Toute personne fournissant des services au public
(“C’est voulu par que les technologies changent”)

e Champ de renseignements sur I'abonne semble excessif



Autres dispositions
® Demande de communication: entité etrangere

Les forces de I'ordre peuvent demander a un juge d’autoriser une demande
a une entité etrangere qui « fournit au public des services de
télécommunication ou des services a I’aide d’'un moyen de
telecommunication » de communiquer les renseignements relatifs a
’abonné

Urgence de la situation

L’agent des forces de |I’ordre peut agir sans mandat lorsque I'urgence de
la situation rend difficilement réalisable son obtention.



Entraide juridique mutuelle

® Modifie la « Lol sur I’entraide juridique en matiere criminelle »
® Ajoute: Exécution de décisions etrangeres de communication

® Un Etat étranger ou une entité étrangére peut soumettre une demande
écrite au ministre de la Justice pour I’exécution d’une décision de
communication

® | imité aux donnees de transmission ou aux renseignements relatifs a
’abonne; déelais plus brefs pour leur transmission/amende si non respect

® | e juge peut autoriser I'execution si les criteres d’une ordonnance de
production pour donnees de transmission ou sur les abonnés sont remplis
(c.-a-d., motifs raisonnables de soupconner la commission d’une infraction)



® || n’est pas nécessaire que ce soit une infraction au Canada

® Quvre la voie eventuellement a des accords de partage d’informations
controverses déja en cours de negociation (loi americaine CLOUD Act, 2e
protocole additionnel de Concention de Budapest, traité onusien sur la

cybercriminalité)



PARTIE 2:
oi sur le soutien en matiere d’acces
autorisé a de lI'information



Qu’est-ce que la Loi sur le soutien en matiére d’acceés autorisé a
de l'information (LSMAAI) ?

® Créera un nouveau regime pour obliger certaines entreprises a modifier leurs
systemes ou a organiser les informations de maniere a faciliter I’acces par les
forces de I'ordre et le SCRS lorsqu’ils ont I'autorité Iégale de le faire

® Modifie les systemes, pas les regles d’acces a I'information

® Ces exigences prendront deux formes :
des reglements publics applicables aux « fournisseurs principaux »

des arréetes secrets a I’égard de tout « fournisseur de services
électroniques » (principal ou non)



A qui s'applique la LSMAAI ?
. La LSMAAI s'appliguera a tous les « fournisseurs de services électroniques »

- Définition extremement large

- Tout, de Meta, X et Amazon, aux librairies locales, aux fournisseurs de
services de sante mentale ou institutions financieres qui permettent de créeer
des comptes, de communiqguer ou de prendre des rendez-vous en ligne



Divisés en deux catégories :

1. “Fournisseurs principaux”

® | es principales plateformes en ligne: Alphabet (Google), Meta (Facebook,
Instagram, WhatsApp), X, Amazon, Bell, Rogers, Videotron, etc.

® Seront soumis a des reglements publics ainsi gu’a d’eventuels arretes
ministeriels secrets

2. Tous les autres FSE:
e Tout autre FSE peut étre soumis a un arrété ministériel secret



Que fait la LSMAAI ?

® | es reglements et les arretés ministeriels peuvent etre utilises aux memes fins
® Cela comprend :

® Modifier “leurs capacités opérationnelles et techniques, notamment en ce
qui touche I’extraction et I'organisation de I'information [...] et 'acces a
celle-ci par les personnes autorisées” ;

® |nstaller ou maintenir “tout dispositif ou equipement ou de toute autre
chose pouvant permettre a la personne autorisee d’acceder a de
I'information” ;

® Conserver des categories de métadonnees jusgu'a un an



Qu’est-ce que cela signifie ?

® | e gouvernement, publiguement ou en secret, pourrait ordonner aux FSE de
modifier leurs systemes pour permettre la surveillance, la collecte et la
conservation en temps reel des communications par les forces de I'ordre ou
le SCRS, ou d’autres manieres de faciliter ’'acces aux données.

® EX. : collecter des informations en temps reel sur le reseau d’un fournisseur
d’acces a Internet

® EX. : creation de portes derobees dans les applications de messagerie
privée, voire dans des applications de messagerie cryptéee



® ||s pourraient ordonner aux FSE d’organiser les informations gqu’ils collectent
déja afin qu’elles soient plus accessibles et utiles pour les forces de
I’ordre/SCRS, c.-a-d. la collecte de bases de données par la SCRS

® | e gouvernement pourrait ordonner aux FSE de collecter des méetadonnees
tres revélatrices — des donnees sur nos communications, notamment les
expediteurs, les destinataires, I’heure, la date, la localisation et nos activités —
pour une periode jusgu’a un an, sans lien avec une enquéte



Quels sont les risques ?

. Expansion rapide des pouvoirs de surveillance de I'Etat
. Justification de |'extension des pouvoirs de surveillance en période de crise
. Impacts sur libertés d’expression et d’association

. Historique de surveillance des militant-es, des peuples autochtones et des
communautes racialises



® Une fois mis en place, les portes derobees et les systemes de survelllance
ne sont pas reserves a l'usage des « forces du bien »

® Peuvent egalement étre accessibles legalement par des forces de I'ordre
ou des agences de renseignement étrangeres.

® ||s peuvent étre exposes a des attaques, des piratages, des fuites ou des
utilisations abusives. Par exemple, 'attaque « Salt Typhoon »

® | 'expansion des obligations de collecte de données créee une mine
d’informations pouvant devenir une cible pour les pirates informatiques, ou
faire 'objet d’abus ou d’utilisations détournees



Des mesures de protection sont-elles en place ?

Oui, mais insuffisantes :
® | iste de criteres que le Cabinet ou le ministre doit prendre en compte
® | es arrétes secrets approuves par le Commissaire au renseignement (CR)
® Regles visant a préevenir les « vulnérabilites systemiques »
® Reévision en trois ans

® Rapports publics annuels



Vulnérabilites systémiques

® Protection contre les “vulnerabilités systemiques” présenté comme une
panacee

® Cependant, definies comme :

® “Toute vulnérabilite dans les protections electroniques d’un service
électronique qui cree un risque serieux qu’'une personne puisse acceder a
de I'information securisee sans en avoir le droit ou I'autorisation.”

® | aisse toujours la porte ouverte a ces vulnérabilités pour une personne
autorisee

® Qu fixent-ils la limite du « risque serieux »?



Pourquoi nous appelons au retrait de C-22

e Surveillance numerique intrusive, en temps reel, de tous les Canadiens;

e Historigue des mesures ciblant les militants, les peuples autochtones et les groupes
marginalises;

e Protections constitutionnelles en matiere de protection de la vie privee non respectees;
e Seuils extremement bas (culture du soupcon); definitions excessivement larges (FSE);
e Portes derobees introduisent vulnérabilités - fuites/cyber-attagues;

e Echec au test de legitimité, nécessité, proportionnalite, transparence, garde-fous et
libertés civiles;

e D’autres pouvoirs moins intrusives, mais aussi efficaces, existent deja.



Opposons-nous a C-22

iclmg.ca/fr/appelez-pour-arreter-c-22/ iclmg.ca/fr/arretons-c-22

Campagne d’appels aux depute-es Lettre automatisée aux député-es

S Appeler pour
arréter G-22!

b 7

La nouvelle Loi sur [acces legal
est I

ARRETONS C-22!

La nouvelle Loi de 2026 sur l'acces legal
est I'une des plus grandes menaces a
notre vie privée des 20 dernieres années!

des 20 dernieres années!
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